Kotobrzeg, dnia 29.09.2014 r.

SPRAWOZDANIE Z KONTROLI RADY NADZORCZEJ
W SPOLCE ,, MIEJSKIE WODOCIAGI I KANALIZACJA”
SPOLKA Z O. 0. W KOLOBRZEGU
ZA I POEROCZE 2014 ROKU

Rada Nadzorcza w oparciu o Regulamin przeprowadzania kontroli przez Rade Nadzorcza w Spotce MWiK
Sp. z 0. 0. w Kotobrzegu, stanowigcy zalacznik Nr 1 do Uchwaty Nr 22/2008 Rady Nadzorczej ,,Miejskich
Wodociagéw i Kanalizacji” Sp. z 0. 0. w Kolobrzegu 2z dnia 08.07.2008 roku, przeprowadzita kontrolg
zgodnie z planem kontroli, stanowiacym zatacznik do Uchwaly Nr 1/2014 z dnia 31.01.2014 r. Rady
Nadzorczej.

Kontrole przeprowadzono w okresie: maj 2014 r— czerwiec 2014 r.

Kontrola objgto Dzial Informatyczny MWiIK w Kolobrzegn. Zakres kontroli obejmowal nastgpujace
obszary:
1} Analiza stanu sprzgtu informatycznego (hardware) MWiK.
2) Analiza stanu oprogramowania (software}) MWiK.
3} Ocena wykorzystywania sprze¢tu komputerowego przez pracownikéw MWiK,
w szczegolnosei:
a) mozliwos¢ korzystania w czasie godzin pracy przez pracownikow z portali
spotecznosciowych,
b) formy komunikacji komputerowej wewnetrznej,
¢) korzystanie przez pracownikéw z urzadzen ,zewngtrznych” (pendrive, przenosne dyski
twarde itp.),
d) wykorzystywanie nielegalnego oprogramowania na sprzecie MWIK ( programy bez
licencji, programy nie b¢dace wlasnoscia MWiK).
4) Sposoby likwidowania sprzgtu komputerowego i oprogramowania.
5) Stan zaawansowania prac wdrozeniowych firmy UNISOFT.
6) Planowane zakupy oprogramowania i sprz¢tu komputerowego oraz zrodta ich finansowania,
7) Dostep klientéw do systemu informatycznego MWiK.

Kontrolujacym byk:
1. Przewodniczacy Rady Nadzorczej — Edward Wisniewski

SZCZEGOLOWE CZYNNOSCI KONTROLNE:
1. ANALYZA STANU SPRZETU INFORMATYCZNEGO MWiK

Aktualny stan posiadania sprzgtu informatycznego Spotki jest nastepujacy:
a) 68 komputeréw (deskopdw) 0 zréznicowanym stanie technicznym: 25 — stan dobry,
25 — stan dostateczny, 18 — stan zty ( do likwidacjt),
b) 15 laptopow: 10 — stan dobry, 5 — stan dostateczny,
c) 6 serwerow: 2 — stan bardzo dobry, 1 — stan dobry, 1 — stan dostateczny, 1 — do likwidacji.
Szczegbtowy wykaz sprzgtu zawierajg Zat. 1 i Zat.2. Serwis techniczny komputeréw jest realizowany
systematycznie przez Dziat NI MWiK. Konserwacje i naprawy uszkodzonych monitoréw oraz drukarek
realizuja w systemie outsourcing firmy zewnetrzne. Srednia ilo&¢ zlecei zewngetrznych ksztaltuje sie na
poziomie 20 — 25 zlecen rocznie.

2. ANALIZA STANU OPROGRAMOWANIA MWIK

Struktura oprogramowania na stanie Spdlki jest nastepujaca:



a) oprogramowanie systemowe: 61 licencji Microsoft Windows XP, 2 licenicje Micrasoft Vista, 21
licencji Microsoft 7, 2 licencje Windows Server 2008, 1 licencja Microsoft Windows Server
2000, 1 licencja Suse Linux Enterprise Server 10, 1 licencja Novell Netware 5.0,
b) oprogramowanie biurowe: 53 licencji Microsoft Office, 10 licenc)i Open Office, 15 licencii
Libre Office,
¢) oprogramowanie antywirusowe: 50 licencji Comodo Internet Security, 10 licencji Herosoft, 26
licencji Ms Security Essentials.
[ Zat. 3, Zat. 4, Zat. 5].
d) oprogramowanie uZytkowe (aplikacje): wykorzystywany jest Zintegrowany System
Informatyczny (ZSI) firmy UNISOFT. W sktad systemu wchodza nastgpujace moduty:
dl) z zakresu ewidencyjno- sprawozdawczego: Finansowo-Ksiegowy (F-K), Majatek
Trwaly,
Obroét towarowo-materiatowy, Kadry i place,
d2) z zakresu zarzadzania Spétka: Zarzadzanie i planowanie, Zarzadzanie infrastrukiura,
Zarzadzanie obiegiem informacji, Transport i sprzet, Zlecenia,
d3) z zakresu dziatalnoéci podstawowe) Spotki: Centrum informacji o kliencie, Naleznosci
i zobowiazania, Woda — system bilingowy.
[ nie wszystkie z w/w modutéw funkcjonuja — trwaja prace wdrozeniowe |.
Na wyposazeniu informatycznym jest ponadto oprogramowanie do kompresji danych: 7zip oraz IZarc
( oprogramowanic darmowe do uzytku komercyjnego). Darmowe jest réwniez oprogramowanie biurowe:
Open Office, Libre Office oraz oprogramowanie antywirusowe. Pracownicy Dziatu NI kiadg szczegdiny
nacisk na uzywanie przez siebie danmowege oprogramowania diagnostycznego, oprogramownia
serwisowego i wykonujacego kopie zapasowe.

3. OCENA WYKORZYSTANIA SPRZETU 1 OPROGRAMOWANIA PRZEZ
PRACOWNIKOW MWIK

3.1.MOZLIWOSC KORZYSTANIA W CZASIE PRACY PRZEZ PRACOWNIKOW
Z PORTALI SPOLECZNOSCIOWYCH.

Kontrola ma na celu sprawdzenie mozliwosci dostgpu pracownikéw w godzinach pracy do portali
spotecznosciowych takich jak Nasza-klasa, Allegro itp. Z relacji pracownika NI Witolda Mistaka wynika,
¢ nie ma blokad formalnych. Istnieje problem techniczny: niedoskonato$é urzadzenia brzegowego — filtry
nie potrafia odrézni¢ ciagu znakéw od ,zbitki literowej”, np. nk.pl ( Nasza Klasa) a bank.agricole.pl.
Poniewaz dotychczas producent nie naprawit tego problemu, w MWiK nie filtruje si¢ stron, a jedynie
monitoruje, co moze wykry¢ incydentalne przypadki. Nie stwierdza sig¢ przekraczania ustalonych norm
~wykorzystywania prywatnego”. Catkowite zablokowanie stron zewngtrznych jest mozliwe poprzez
blokowanie ustawienn odpowiedziainych za wyswietlanie okreslonych stron w przegladarkach
internetowych oraz blokowanie tych stron w routerze, ale nie jest to wskazane z uwagi na wykorzystywanie
przez pracownikdw Internetu do celdw stuzbowych. Czgsto pracownicy w Internecie poszukujg informacji
z dziedziny ochrony srodowiska, nowych technologii stosowanych na ujeciach wody czy oczyszczalni
$ciekéw. Dzial Zaméwien wykorzystuje tez portal Allegro do dokonywania zakupéw lub pordwnywania
cen poszukiwanych materiatdw i1 urzadzed potrzebnych w danym momencie w Spolce, Ponadto
realizowana jest komunikacja z jednostkami publiczaymi, stuzbami technicznymi, inwestorami,
projektantami oraz poszukiwanie ofert.

3.2. FORMY KOMPUTEROWEJ KOMUNIKACJI WEWNETRZNEJ - INTRANET

Giéwna forma komunikacji wewngtrznej jest poczta elektroniczna oraz wykorzystywanie zasobow
sieciowych (dokumentacja). Informatyk Witold Mistak poinformowat, iz kilka lat temu zainstalowat serwer
komunikacyjny Jabber (bezpiatna licencja typu open source o nieograniczonym okresie waznosci) do
komunikacji wewnatrz Spétki. Nie bylo duzego zainteresowania ze strony pracownikéw ta formg



komunikowania si¢: ulokowanie komorek zwiazanych z zarzadzaniem w jednyra budynku bardziej sprzyja
przekazywaniu sobie informacji w formie ustnej.

3.3. KORZYSTANIE PRZEZ PRACOWNIKOW Z URZADZEN ZEWNETRZNYCH

Kontrola ma na celu sprawdzenie mozliwosci kopiowania informacji bedacych w posiadaniu Spétki.
Wedtug relacji Informatyka NI nie byfo stwierdzonych faktéw kopiowania informacji stuzbowych
(,wrazliwych” strategicznie, tj. dane odbiorcow wody, dostawcdw $ciekdw, ich salda itp.). Tymczasem
blokady jako takiej nie ma, aczkolwiek nie jest dla NI problem: mozna zatozy¢ blokady na porty USB, ale
przy generalnym wykorzystywaniu poczty elektronicznym przez pracownikdw, dane mozna przesylaé
e-mailem, Kazdy z pracownikéw w momencie zatrudnienia podpisuje o$wiadczenie o zachowaniu
tajemnicy sluzbowej (zachowanie w tajemnicy informacji pozyskanych w Spétce).

34. WYKORZYSTYWANIE NTIELEGALNEGO OPROGRAMOWANIA

Kontrola miata na celu stwierdzenie faktéw wykorzystywania sprze¢tu komputerowego do $ciggania
niepowotanych danych (filmy, muzyka itp.) 1 korzystania z oprogramowania nie bedacego wlasnodcia
Spotki lub nie posiadajacych wymaganej licencji (przeznaczenie komercyjne). Ponadio sprawdzenie
zabezpieczenia sprzgtu komputerowego przed instalowaniem niepowotanego oprogramowania lub tresci
multimedialnych.

Wediug Informatyka NI stwierdzono tego typu instalacje, mimo ograniczania kont uzytkownikow.
Oprogramowanie kazdorazowo usunigto, a z pracownikami przeprowadzono rozmowy informacyjno-
udwiadamiajace. W ostatnim okresie brak takich zdarzefi. Wyktyto proste programy do archiwizacii
danych, proste przegladarki plikéw graficznych: w mniemaniu uzytkownikow maja one status freeware, ale
po analizie ich licencji przez Dziat NI okazato si¢, ze niektdre z nich maja ten status tylko do zastosowania
domowego.

Okresowo lub wyrywkowo prowadzone sg kontrole legalnosci oprogramowania, zazwyczaj podczas
przegladdw i napraw serwisowych. Zainstalowana jest réwniez aplikacja o nazwie ,Ewidencja sprzetu
komputerowego i oprogramowania”, ktéra na biezaco rejestruje zmiany w konfiguracjach komputerowych.
Jednakze oprogramowanie to nie posiada mozliwosci automatycznego wykrywania tych zdarzen. Dysk
wewngtrzny C i D sq widoczne dla uzytkownika i moze sam bez wiedzy Informatyka dokonywa¢ instalacji
i usuwac oprogramowanie na komputerze.

Uzytkownik nie ma tez zadnych utrudniei w sciaganiv z sieci danych multimedialnych,co moze narazié
Spdtke na konsekwencje prawne oraz spowolnienie dziatania sieci internetowe;j.

4. SPOSOBY LIKWIDOWANIA SPRZETU KOMPUTEROWEGO [ OPROGRAMOWANIA

Na podstawie druku LT ( Likwidacja srodkéw trwalych) wystawionego przez Dziat NI
oraz protokotu likwidacji sporzadzanego na potrzeby Komisji Likwidacyjnej nastepuje ,,akt likwidacji™,
Przed likwidacjqa sprzgtu komputerowego nastepuje bezpowrotne zniszczenie danych zawartych na
nosnikach wykorzystywanych poprzez komputer. Dyski twarde, karty pamigci oraz pendrive'y kasowane
sg bezpiecznymi algorytmami typu: Peter Gutmann, US DOD 5220.22-M, BSI § 2.167, Air Force System
Security Instruction 5020, German Vsitr. Ewentualne nosniki nie kasowalne niszczone sq mechanicznie.
Obecnie Spotka nie ma podpisane) umowy dotyczacej odbioru i przetwarzania zuzytego sprzgtu
elektrycznego i elektronicznego.

Jezeli istnieje mozliwosé wykorzystania oprogramowania (wzgledy licencyjne} z likwidowanego
komputera, moze ono zosta¢ powtérnie zainstalowane. Oprogramowanie, ktérego wainoéé wygasia
sktadowane jest w wydzielonym miejscu sejfu z nosnikami informatycamymi. Likwidacje zatwierdza
Komisja Likwidacyjna. Po zatwierdzeniu likwidacji urzadzenia przekazywane sg firmom utylizujacym tego
1ypu odpady.

Przecietny czas wykorzystania sprzetu komputerowego w Spdtce wynosi od 4 do 7 lat.

Spélka posiada oprogramowania o zmacznej wartoéei, Ktére jest na biezaco wykorzystywane.
W Spolce znajduje si¢ wycofany ze wzgledéw uszkodzen oraz ,starosci technologicznej” sprzet
komputerowy, ktéry moze by¢ wykorzystywany jest jako swoisty magazyn czgsci zamiennych.



5. STAN ZAAWANSOWANIA PRAC WDROZENIOWYCH UNISOFT

Trwa proces wdrazania kompletnego Zintegrowanego Systemu Informatycznego firmy
UNISOFT. Wigkszos¢ modutow jest wdrozona. Nie sa w pelni wdrozone moduly: Zlecenia oraz
Zarzadzanie infrastruktura, Uwagi w zakresie funkcjonowania modulow wdrozonych sq na biezaco
uwzgledniane i dokonuje si¢ korekt i poprawek. Prace wdrozeniowe oraz korekcyjne nie wiazg sig
z dodatkowymi kosztami Spdiki.

6. ZAKUPY SPRZETU KOMPUTEROWEGO 1 OPROGRAMOWNIA ORAZ ZRODEA
ICH FINANSOWANIA

Pelna realizacja kontraktu z firma UNISQFT powinna zabezpieczy¢ obstugg informatyczng Spotki
w najblizszym okresie od strony oprogramowania. Naturalne zuzywanie sig¢ sprzgtu komputerowego moze
by¢ uzupeltniane zakupami biezacymi ze frodkéw wiasnych Spéiki.

7. DOSTEP KLIENTOW DO SYSTEMU INFORMATYCZNEGO MWiK

Wedlug relacji Informatyka N1 na poczatku IV kwartatu 2014 r. zostanie uruchomiony
e-book MWiK w Kolobrzegu pod adresem:
https:// ebok.mwik.kolobrzeg.pl
ktéry bedzie umozliwiat klientom komputerowy dostgp do nastgpujacych informacji: dostgp do wiasnego
konta, sprawdzenie salda na koncie, pobranie faktury w postaci dokumentu pdf, dokonanie ptatnosci
elektronicznej za zuzyta wode i odprowadzone $cieki, sprawdzenie stanu odczytéw licznikdw,
wprowadzenie wlasnego odezytu oraz korespondencja elektroniczna z MWIK (w tym reklamacie).

WNIOSKT POKONTROLNE:

1. Zaniepokojenie budzi jakosciowa struktura posiadanych przez Spotke komputerdw: 26,5 % sprzgtu jest
do likwidacji, 37 % oceniono jako stan techniczny — dostateczny, 37 % jest w stanie dobrym, natomiast
w zbiorze brakuje sprzgtu bardzo dobrego.

Zaleca si¢ w trybie pilnym dokonanie przez Dziat NI inwentaryzacii jakosciowej” komputeréw
i przekazanie Zarzadowi Spotki raportu w zakresie koniecznosei zakupu sprzgtu bardzo dobrego (ilosé,
jakos¢, ceny).

Biezace procesy informatyczne wymagaja zabezpieczenia w dostateczng, ilod¢ nosnikéw informacji (m.in.
pendriv’y, papier do drukarek). Nalezy racjonalnie gospodarowad nodnikami (ewidencja zuzycia) pod
nadzorem Dziatu NI.

2. Brak uwag i zalecen.

3 a) Kontrolujacy sugeruje wprowadzenie bilokad dostepu do stron internetowych nie zwigzanych
z wypelnianiem obowigzkow stuzbowych, a mogacych byé a wykorzystywanymi przez pracownikdw
Spotki w celach prywatnych np. portale spotecznoéciowe np. Facebook czy internetowe zakupy/aukcje
ap. Allegro. Przyjecie zaloZzenia, iz zdarzenia tego typu sa incydentaine nie jest wystarczajacym
argumentem dla zabezpieczenia Spolki przed nienzasadnionymi kosztami oraz famaniem regulaminowych
zasad pracy przez pracownikow .

3 b) Zaleca sig kontynuowanie prac zmierzajacych do zabezpieczenie sprzgtu komputerowego Spotki
i uniemozliwienia zgrywania na wszelkiego radzaju nosniki materiatéw do ktérych prawo przetwarzania
i archiwizowania ma Spétka oraz uniemozliwienie kopiowania oprogramowania, do ktérego Spoéika
posiada licencje lub jest jego wiascicielem.

3 ¢) Kontrolujaey zaleca podjecie proby zablokowania z poziomu uzytkownika dostepu do dysku C i/lub D,
mozliwosci instalacji na stac)i roboczej niepowolanego oprogramowania oraz Sciggania z sieci danych
(w tym zdjgcia, muzyka, filmy). Stwierdzenie takich faktow przez instytucje kontroli zewngtrznej moze
doprowadzi¢ do poniesienia przez Zarzad odpowiedzialnosci prawnej a Spotke na straty finansowe z tytulu
uzytkowania ,pirackich” programéw lub archiwizowania treéci multimedialnych bez posiadania do nich
praw,



4, Brak uwag i zalecen.

5. Respektowaé harmonogram prac wdrozeniowych od firmy UNISOFT.

6. Brak uwag i zalecen do punkitu.

7. Doprowadzi¢ do skutecznego wdrozenia komputerowego systemu dostepu klienta do MWiK.

Zarzad Spotki ustosunkowujac si¢ do ww. wnioskéw pokontrolnych, przedstawit swoje stanowisko:

I. Zarzad Spéiki nie podziela stanowiska kontrolujacego, co do jakosci sprzgtu, z uwagi na fake, iz
wskazane powyzej 26,5 % sprzetu jest nieuzytkowane i zostato zgromadzone w serwerowi w celu
likwidacji. Jednoczesnie informujemy, ze w biezacym roku zostaly zakupione: 4 stacje robocze
wraz Z monitorami do dziatu TE, 1 komputer do dziatu GF, 1 komputer do Kadr oraz 2 laptopy do
dzialu TE i TEG spefniajace potrzeby pracownikéw i systemu informatycznego Spétki.

2. Zgodnie z sugestia zawarta w punkcie 3 b) i 3 ¢), Zarzad Spétki zaplanuje w planach rzeczowo-
finansowych na rok 2015 nabycie programu Axence nVision lub uplook (warto$é¢ programu
ok. 10000,00 zb), co pozwoli na kontrolg dostgpu do dysku C i D, uniemozliwi swobodne
sciaganie i1 instalowanie oprogramowania przez uzytkownika do tego nieuprawnionego oraz
zgrywania na wszelkiego rodzaju nosniki materialéw do ktérych prawo przetwarzania
i archiwizowania ma Spétka.

ZALECENIA POKONTROLNE:

1. Zaleca sie w trybie pilnym dokonanie przez Dziat NI ,inwentaryzacji jakosciowej” komputerow
i przekazanie Zarzadowi Spétki raportu w zakresie koniecznodci zakupu sprzetu bardzo dobrego (ilosé,
jakos¢, ceny).

Biezace procesy informatyczne wymagaja zabezpieczenia w dostateczng ilos¢ nosnikéw informacji (m.in.
pendriv’y, papier do drukarek). Nalezy racjonalnie gospodarowaé nosnikami (ewidencja zuzycia) pod
nadzorem Dziatu NI

2. Zaleca sig wprowadzenie blokad dostgpu do stron internetowych nie zwiazanych z wypetnianiem
obowigzkéw sluzbowych, a mogacych byé a wykorzystywanymi przez pracownikéw Spitki w celach
ptywatnych np. portale spolecznoéciowe np. Facebook czy intemetowe zakupy/aukcje np. Allegro.
Przyjecie zatozenia, iz zdarzenia tego typu sa incydentalne nie jest wystarczajacym argumentem dla
zabezpieczenia Spotki przed nieuzasadnionymi kosztami oraz tamaniem regulaminowych zasad pracy
przez pracownikéw .

3. Zaleca si¢ kontynuowanie prac zmierzajacych do zabezpieczenia sprzetu komputerowego Spétki
i uniemozliwienia zgrywania na wszelkiego rodzaju nosniki materialow do ktérych prawo przetwarzania
i archiwizowania ma Spoélka oraz uniemozliwienie kopiowania oprogramowania, do ktérego Spétka
posiada licencje lub jest jego wiascicielem.

4. Zaleca sig podjecie préby zablokowania z poziomu uzytkownika dostgpu do dysku C iAub D,
mozliwosci instalacji na stacji roboczej niepowolanego oprogramowania oraz Sciggania z sieci danych
(w tym zdjecia, muzyka, filmy). Stwierdzenie takich faktéw przez instytucje kontroli zewn¢trznej moze
doprowadzi¢ do poniesienia przez Zarzad odpowiedzialnosci prawnej a Spdlke na straty finansowe z tytutu
uzytkowania ,pirackich” programéw lub archiwizowania tresci multimedialnych bez posiadania do nich
praw.

5. Respektowaé harmonogram prac wdrozeniowych od firmy UNISOFT,

6. Doprowadzi¢ do skutecznego wdrozenia komputerowego systemu dostgpu klienta do MWiK.
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